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在不是很久之前，“数据保护”意味着一个上锁的档

案柜和一台良好的碎纸机。但在一代人的时间内，前

述情况不复存在，数据保护从保管文件发展为保护几

乎每种信息，无论是有形的还是以电子形式呈现的。

虽然每个人都理解保护纸质文件意味着什么，但是形

成对无形信息保护的概念却困难得多。更为糟糕的是，

是，如今数据泄露可以造成比过去更为严重的后果。

举例而言，对个人数据的不正当披露能轻易导致成身

份盗用，而受害者事发前往往难以察觉该等犯罪行

为。

随着技术的不断进步和世界的联系日益紧密，保护个

人数据无疑比以往更加重要。对此，各国政府为跟上

飞速变革的步伐已经开始关注相关立法。欧盟最近实

施的《一般数据保护条例》（GDPR）正是这一关键

法律领域的最新发展。然而，在欧盟之外，不同国家

和地区保护个人数据的方式却不甚统一。为了便于理

解这一问题，Meritas借助其世界各地顶尖品质的成

员事务所，尤其是我们在亚太、欧洲和美国的事务所

的力量制作了本指南。为了使用起来尽可能简单、容

易，本指南采用直接式问答的形式。作者们希望，本

指南将为读者提供一个便捷和实用的切入点来理解一

项虽然复杂但却对各地业务都至关重要的主题。

特别感谢Meritas董事会成员饶尧（中国），是他为本

指南的制作注入了灵感；并感谢Meritas董事会成员

Darcy Kishida（日本）和Meritas亚洲区域代表Eliza 
Tan，二人为这本指南的制作提供了关键支持。没有

他们的辛苦工作和付出，就不会有这本以全球视角看

待数据隐私关键问题的刊物出版。

编辑：Dennis Unkovic

du@muslaw.com
电话：+1 (412) 456 2833

Meyer, Unkovic & Scott
律师事务所

www.muslaw.com
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新加坡
律师事务所简介：

该律师事务所提供全方位的公司和
商业法律服务，尤其擅长知识产
权、信息技术、电信、媒体与娱乐
领域。

该事务所的服务理念旨在为客户厘
清情况，并在可能出现的各种需求
之间为客户提供流畅无忧的服务体
验。为践行这一理念，该事务所在
其工作和策略上采取主动、密切协
调且商业实际可行的工作方式，并
确保与客户保持一致。该事务所执
业的主要领域包括：
• 公司与商业交易
• 私募股权和投资
• 商业融资
• 公司合规
• 雇佣与移民
• 知识产权
• 信息技术
• 电信与广播
• 媒体与出版
• 娱乐
• 争议管理与诉讼
• 仲裁、调解与其他替代性争议
解决方式
• 家事和个人法律
该事务所常规性地在跨境环境中提
供法律服务，凭借其高度而敏锐的
多辖区意识和事务处理方式，可以
自如地处理本国和外国相关法律事
务。

联系人：

JOYCE A.TAN
joyce@joylaw.com

DANIEL LIM
daniel@joylaw.com

+65 6333 6383 
www.joylaw.com
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导言

在新加坡，具体在立法中关

于“个人数据”（如所用术

语，而不是“个人信息”）

的强制性保护仅随《2012年
个人数据保护法案》

（“PDPA”）的颁布自

2014年始生效。该保护机制

旨在解决人们日益关切的如

何使用个人数据、维持人们

对管理数据机构的信任以及

增强新加坡作为值得信赖的

商业枢纽地位。

1. 您所在的法域中主要的

个人信息保护法律或法规有

哪些？

除普通法上的救济（如违反

保密义务等）、特定领域立

法（如《官方机密法案》、

《银行法案》等）和特定行

业自律准则（如《新加坡广

告行业准则》）外，个人数

据主要是由PDPA予以保

护。PDPA：
(1) 管理由“机构”（包括

任何个人或法律实体）以同

时认可下述内容的方式收

集、使用、披露和保管个人

数据 –
• 机构出于合法和合理的目

的收集、使用或披露个人数

据的需求；和

• 个人保护其个人数据的权

利；

(2) 包括全国谢绝来电登

记，这使得个人可以选择不

接收来自机构的营销来电、

手机短信和传真；及

(3) 由各类规定予以补充 -
• 附属法例，包括

- 2013年个人数据保护（谢

绝来电登记）条例；

- 2013年个人数据保护（犯

罪构成）规定；

- 2014年个人数据保护条

例；

- 2014年个人数据保护（执

行）条例；

- 2015年个人数据保护（申

诉）规定；

• 由个人数据保护委员会

（“PDPC”）发布的实用

工具，包括

- PDPC对PDPA规定的解释

和对一般性问题及特定领域

问题处理的指导意见；及

- 协助组织遵守PDPA的通

用指南。

2. 个人信息是如何定义

的？

根据PDPA，“个人数据”

：

(1) 被定义为“无论真实与

否，与可以通过该数据或通

过该数据和机构已经或可能

获取的其他信息识别其身份

的个人有关的数据”；

(2) 可能包含有关个人的且

能识别其身份的不同类型的

数据，如个人的护照号码、

面部图像、声音、指纹或

DNA图谱，无论该等数据的

真伪，也无论该等数据以电

子或其他形式存在；及

(3) 不包括 –
• 业务联系信息，如职位名

称或头衔、业务电话号码、

地址、邮件和其他类似的非

由个人仅出于私人目的提供

的信息；和

• 已存续至少100年的记录中

包含的个人数据，或与已去

世10年以上的个人有关的个

人数据。

3. 有关个人信息保护的关

键原则有哪些？

PDPA以下列原则为基础：

(1) 问责制：机构对其持有

或控制的个人数据负责。若

个人数据受机构控制，该机

构应指定一人或多人负责

PDPA项下的合规事宜。

(2) 特定目的：机构收集个

人数据的目的应由机构详细

说明。

(3) 同意：收集、使用或披

露其个人数据须取得个人的

个人信息保护全球指南
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同意除非在例外情形下视为

个人同意或不需要个人同

意。

(4) 合理收集：收集个人数

据限于一个理性人在该情形

下会认为合适的特定目的所

必要的限度内。

(5) 授权使用、披露和保

留：

不得出于收集该数据的特定

目的之外的目的使用或向第

三方披露个人数据，除非个

人同意该等使用或披露，或

在例外情形下允许未经同意

的使用或披露。个人数据应

仅限于实现特定目的所必要

的时间内保留。

(6) 准确：如果个人数据可

能用于做出影响与该数据相

关个人的决定或可能由该机

构向另一机构披露的，机构

应尽合理努力保证收集的个

人数据准确且完整。

(7) 保障措施：机构应采取

合理的安全措施安排保护其

持有或控制的个人数据，防

范未经授权的访问、收集、

使用、披露、复制、更改、

处理或类似风险。

(8) 公开：机构应公开(a)与
机构履行其在PDPA项下的

义务所必要的政策和实践相

关的信息；和(b)与投诉程

序相关的信息，用以接收和

回应可能产生的投诉。

(9) 个人访问和更正：经个

人请求，机构应向该个人提

供机构持有的或控制的有关

该个人的个人数据和在请求

日前一年内该个人数据可能

被使用或被披露的方式。存

在机构无须、或不应向个人

提供经请求的个人数据的例

外。个人可以请求机构更正

该机构所持有或受其控制的

有关其个人数据中的错误或

遗漏。

(10) 可控的合规本：PDPA
旨在将合规成本保持在企业

可控的范围内，特别是对于

小型和中型企业（SME）
而言。根据该原则，应采用

以投诉为基础的模式，而不

是更严格的以审计为基础的

模式。法律对违约通知并没

有强制性要求，但如下所

述，推荐采用通知方式。

(11) 与国际标准一致：数据

保护机制的制定与数据保护

的国际标准相一致，如

OECD指南以及关键法域的

数据保护体系，包括加拿

大、新西兰、香港和欧盟。

(12) 促进跨领域的数据流

动：PDPA旨在成为适用于

各领域的一般性基准法

律。PDPA与特定领域的法

规共存，特定领域的法规可

能施加更严格的数据保护要

求。基准法律在私人领域赢

得消费者更大的信任，同时

促进数据流动以取得积极的

经济成果。

4. 收集个人信息的合规要

求有哪些？

除法律要求或授权的收集或

规定的特定例外情形，如有

紧急情况威胁到与个人数据

相关的个人或其他任何个人

的生命、健康或安全，外，

机构收集有关个人的个人数

据应当保证：

(1) 机构应当已告知个人收

集其个人数据的目的 ——

该等通知的形式和方式由该

机构决定，作为通知的最佳

方式（通常视为是书面形

式）无论是电子或其他文件

形式，以便个人对目的清楚

明白且在任何争议发生时双

方对该等事宜有明确的文件

以参考。

(2) 个人针对此目的的收集

行为已经做出同意，该同意

会 - 
• 被视为已做出，如果其自

愿向机构提供个人数据，且

该个人自愿提供个人数据的

行为是合理的；

• 无效，如果机构 -
- 作为提供产品或服务的条

件，要求个人同意收集个人

数据而该等收集超出向该个

人提供产品或服务的合理范

围；或

- 通过提供虚假或误导性信

息，或采取欺骗性的或误导

个人信息保护全球指南
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性的行为，取得了或尝试取

得上述同意。

 
5. 处理、使用和披露个人

信息的合规要求有哪些？

(1) 使用和披露个人数据的

要求与上述问题4有关个人

数据收集中的答复所陈述的

一致。

(2) 此外，持有个人数据的

机构有义务：

• 尽合理努力保证收集的个

人数据准确且完整，如果个

人数据可能由该机构用于作

出影响该个人的决定或由该

机构向另一机构披露；

• 为个人数据保护设置合理

的安全措施安排，例如防止

未经授权的访问、使用或披

露；和

• 一旦能够合理作出下列假

设，就不再保留包含个人数

据的文件，或消除个人数据

可与特定个人相关联的方式 –
- 保留个人数据不再服务于

收集个人数据的目的；及

- 该等保留于法律或商业目

的而言不再必要（未规定特

定期间，而是基于合理性标

准并考虑到个人数据收集的

目的以及保留个人数据所必

要的法律或商业目的进行衡

量）。

(3)数据中介机构，即代表另

一机构处理个人数据的机

构，也必须遵守上述安全和

消除义务。

6. 是否存在转移个人信息

至其他法域的限制？

不允许机构将个人的个人数

据转移至新加坡境外的其他

国家或地区，除非该机构已

采取适当措施：

(1) 保证其将遵守收集、使

用和披露个人数据的义务（

如上述问题4和5的答复所陈

述的），同时转移的个人数

据仍由该机构持有或受其控

制；且

(2)  确认且保证在新加坡境

外的国家或地区的接收人受

到法律上可执行的义务约束

（如受到任何法律、合同或

有约束力的公司规则的约

束）按照至少与PDPA的规

定相当的标准来保护个人数

据。下列情形下，义务视为

已履行 –
• 转移数据的机构

- 在向个人提供关于被转移

的个人数据将按照与PDPA
项下标准相当的标准受到保

护的合理书面摘要后正式取

得了该个人对转移行为的同

意；和

- 未作为向个人提供任何产

品或服务的条件而要求个人

同意转移（除非该转移对个

人提供该产品或服务而言是

合理必要的）；以及

- 未通过提供关于转移的虚

假的或误导性的信息，或通

过使用其他欺骗性的或误导

性的实践取得或尝试取得个

人的同意；或

• 转移对于下述情形是必要

的

- 个人与转移机构之间的合

同履行，或以个人与转移机

构达成合同为目的，经个人

请求履行任何行为；或

 - 签订或履行转移机构和第

三方之间的合同，该合同是

经个人请求签订的，或从理

性人的角度，该合同系为了

该个人的利益；或

- 在规定的例外情形下使用

或披露转移的个人数据而无

须个人同意，如有紧急情况

威胁到与个人数据相关的个

人或任何其他个人的生命、

健康或安全，并且机构已采

取合理措施保证个人数据不

会被接收方出于任何其他目

的使用或披露。

个人信息保护全球指南
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7. 被收集个人信息的个人

拥有哪些权利？他们可否撤

销对第三方保留他们个人信

息的同意？以及如果可以，

如何撤销？

个人有权：

(1) 要求（例外情形除外，

如提供行为会威胁其他个人

的安全或对其他个人造成即

时的伤害）机构，且经要求

（对此可能会收取合理的费

用）该机构有义务向个人提

供以下信息 -
• 该机构持有的或控制的有

关该个人的个人数据；和

• 在个人请求日前一年内机

构可能使用或披露个人数据

的方式的信息。

(2) 要求持有或控制个人数

据的机构更正该等个人数据

的错误或遗漏，在此情形

下，除非机构能够以合理理

由确信该更正不应被做出，

该机构必须（不收取任何费

用） –
• 在可行范围内尽快更正个

人数据；

• 将更正后的个人数据发送

给在个人请求日前一年内该

机构向其披露过个人数据的

每一其他机构，除非其他机

构出于任何法律或商业目的

不需要更正后的个人数据；

和

• 自收到请求后30日内，如

果机构无法在该30日内更正

的，书面通知个人机构能够

更正个人数据的时间。

(3) 撤销已作出的或视为已

作出的对机构出于任何目的

收集、使用或披露其个人数

据行为的同意，可通过向机

构作出合理的撤销通知方式

撤销。该机构 –
• 必须自收到通知起

- 通知个人撤销同意可能的

后果；且

- 不再（并促使其数据中介

机构和代理不再）收集、使

用或披露个人数据；

• 但是，经个人请求并非必

须删除或销毁个人数据，尽

管如此，机构仍有义务不再

保留或移除任何能将个人与

个人数据在上述问题5中第

(2)点陈述的情境下相联系的

方式。以及

(4) 对于个人因机构违反其

关于收集、使用、披露、授

权访问、更正和保管该个人

的个人数据的义务而直接遭

受的任何损失或损害而向法

院提起民事诉讼程序的权利 –
• 就救济而言，包括

- 通过禁令或权利公告；

- 以损害赔偿的形式；

- 法院认为合适的其他救

济；和/或
 • 如果PDPC对同一违反行

为作出了决定，当针对该决

定的申诉权被用尽后，该决

定变成终局性的。

8. 雇员的个人信息保护是

否有所不同？如有不同，有

哪些不同？除了雇员的个人

信息，是否有受特殊保护的

其他类型的个人信息？

(1) 受限于任何适用的法定

义务，包括保密义务和劳动

合同规定的义务：

• 视情况而定，PDPA允许

机构未经同意在下述情况下

收集、使用和/或披露雇员

或潜在雇员的个人数据 -
- 该等收集、使用和/或披露

为评估目的所必要，评估目

的包括决定雇员在劳动关系

存续期间晋升或留任的适当

性、合格性和资格；或

- 该等收集和后续的使用和/
或披露对于管理或终止与雇

员的劳动关系的目的而言是

合理的；及

• 就业法案赋予每一位雇主

义务 –
- 保管关于其与每一位雇员

和前任雇员劳动关系的完整

且准确信息的记录，其中包

含各类规定的详细说明，含

特定个人信息（“雇员记

录”）；

- 在劳动关系存续期间和劳

个人信息保护全球指南
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动关系终止后一年内（若适

用）（“保留期间”）保留

关于个人数据的该等雇员记

录；和

- 保证在该保留期间，视情

况而定，雇员记录随时可供

该雇员或前任雇员访问。

(2) 除上述情形外，PDPA并
未就个人数据的类型作出任

何其他的区别，尽管在其指

导意见和决定中，PDPC已

经：

• 承认特定类型的个人数据

就其性质而言通常会更为敏

感，如银行账户细节；并

• 建议机构 –
- 当采取安全措施安排保护

其持有或控制的个人数据

时，在收集、使用和/或披

露更为敏感的个人数据方

面，刻以更高的保护标准且

采取相关的预防措施；和

- 如果个人数据的不准确会

对相关个人产生严重的后

果，如未成年人，采取额外

的措施来核实个人数据的准

确性。

9. 在您所在的法域，什么

监管机构负责实施和执行个

人信息保护法律？

PDPC是负责施行和执行

PDPA的机构，出于该目

的，PDPC可以委任下列人

员：

(1) 个人数据保护主任；和

(2) 如PDPC认为必要，一

定数量的个人数据保护副主

任，个人数据保护的助理主

任和检查员。

更多关于PDPC的信息，包

括联系信息、执法行动等，

可在其网站上找到，网址为

http://www.pdpc.gov.sg.

10. 如果违反任何个人信

息保护法律，是否有任何处

罚、责任或救济？

 
违反PDPA关于个人数据保

护规定可能会：

(1) 招致PDPC的执法行

动，该行动受限于申诉程

序，其形式由PDPC自由裁

量并确保符合PDPA，包括

要求违规机构-
• 停止违反PDPA的个人数

据收集、使用或披露；

• 销毁违反PDPA所收集的

个人数据；

• 遵守PDPC就个人提出的

正如上述问题7中第(1)点和

第(2)点所讨论的要求访问或

更改其个人数据的争议请求

的调查结果：和/或，

• 支付金额不超过一百万新

币的罚金。

(2) 正如上述问题7中第(4)点

所讨论的，由直接因违规而

遭受损失或损害的个人对违

规机构向法院提起民事诉

讼；和/或
(3) 在特定情形下，构成

PDPA下的犯罪，例如当个

人 –
• 要求机构在没有个人授权

的情况下访问或更改该个人

的个人数据，该犯罪行为人

将会被处以以下处罚 -
- 不超过5,000新币的罚金；

和/或
- 期限不超过12个月的监

禁；或

• 处置、变造、篡改、隐匿

或销毁包含个人数据或关于

收集、使用或披露个人数据

的信息的记录（或指导他人

实施该等行为）该犯罪行为

人将会被处以不超过以下金

额的罚金–
- 个人的情形下，5,000新
币；或

- 非个人的情形下，50,000
新币。

11. 您所在的法域是否正

在计划通过任何新的立法以

保护个人信息？个人信息保

护领域在您所在的法域预计

会如何发展？

(1) PDPC近期在2018年6月
完成了关于下列方面的公共

个人信息保护全球指南
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咨询活动：

• PDPA中谢绝来电规定的

审查，以保证这些规定在如

今数字营销工具运用日渐增

多（例如社会媒体和即时通

信平台）的情形下仍然发挥

作用；和

• 引入强化版实用指南框架 -
- 在现行指南未明确规定的

方面为PDPC提供具有监管

确定性的指导意见；和

- 因新加坡正逐渐向数字经

济发展，该框架旨在便利全

新的创新数据服务发展，认

可使用数据相关的创新机

会。

(2) 基于公众对上述议题的

反馈，PDPC可能会提出对

PDPA的修正案，和/或引入

新法规落实强化版实用指南

框架。
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